
•PCやUSB等の盗難
•書類の盗難
•盗聴

TWMU-CSIRTが対象とするインシデントの範囲の考え方

不可抗力（故障）
ミス、ルール違反

故意 攻撃

システム
電子情報物理媒体

情報資産に係る脅威の分類

JPCERT, 2021, 「経営リスクと情報セキュリティ～ CSIRT：緊急対応体制が必要な理由 ～」より引用（一部改変）
https://www.jpcert.or.jp/csirt_material/files/csirt_for_management_layer_20211130.pdf .

1

CSIRTにおける
対象範囲

•サイバー攻撃
•ウイルス感染

I

IV
•システム障害
•ネットワーク停止
（バグ/設定ミス/操作ミス等）
•メール/FAX誤送信
•業務上の権限を逸脱した
電子情報の持出等

II

III
•PCやUSB等の紛失
•書類の紛失、誤廃棄
•会話漏れ

https://www.jpcert.or.jp/csirt_material/files/csirt_for_management_layer_20211130.pdf
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